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1 解决方案概述
CA ARCserve D2D 是基于磁盘的备份产品，旨在提供保护和恢复关键商业信息的快速、简单可靠的方式。CA ARCserve D2D 是一个轻量级解决方案，在块级水平上跟踪计算机的变化，然后仅以增量方式备份那些更改的块。因此，CA ARCserve D2D 允许您执行频繁的备份（频率达到每 15 分钟一次），减少每个增量备份（以及备份窗口）的大小并提供最新备份。CA ARCserve D2D 还提供还原文件/文件夹、卷和应用程序，以及从单个备份执行裸机恢复的功能。除此之外，CA ARCserve D2D 还允许您从指定的云存储位置复制和还原备份的数据。
CA ARCserve D2D 允许您对整个计算机执行频繁而定期的块级备份。这些备份能够存储在内部驱动器、外部驱动器，或者远程网络共享上。要避免连续而无休止的备份周期，不能将正在备份的卷指定为备份目标。CA ARCserve D2D 允许执行完全、增量，或验证类型的备份。

CA ARCserve D2D 工作方式的基本过程很简单。当您启动一个备份（按排定或手动启动）时，CA ARCserve D2D 捕获完整的 VSS 快照，然后仅备份那些自从上一次成功备份以来更改的块。此块级增量备份过程将显著减少备份的数据量。例如，如果您有大文件，并且该文件仅有小部分更改，则 CA ARCserve D2D 仅将变更的部分备份到增量备份，而不是备份整个文件。

在此块级增量备份过程期间，CA ARCserve D2D 不仅捕获数据，而且创建一个目录，其中包含与操作系统、安装的应用程序（仅 Microsoft SQL 和 Microsoft Exchange）、配置设置、必要驱动程序等相关的所有信息。必要时，您可以还原此备份映像来恢复您的数据或整个计算机。

正在备份的内容、备份的方式、备份的时间等信息都由您指定的各种备份配置设置控制。不论启动备份的方式是什么（自动地或手动），这些设置都适用于每个备份作业。

2 ARCserve D2D主要功能
2.1 备份功能
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· 选择整个服务器或单个卷进行快照备份

· 选择备份数据存储的目标

· 如果购买了高级版，且有MS SQL,Exchange服务器在系统中运行， 这整个服务器的备份将包括应用的备份。
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· 选择备份策略， （全备份、永久增量或验证作业）
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· 高级选项，选择备份后是否截断应用日志，是否启用Exchange粒度还原
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· 选择备份完成后是否做文件复制及相关复制选项
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· 高级选项，选择备份前后是否需要执行相关脚本
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· 选择备份完成后是否复制恢复点及是否需要加密设置
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CA ARCserve D2D 提供以下备份功能：

· 允许您执行不同类型的备份作业，如完全、增量，或验证。

· 提供卷筛选功能，允许您指定仅备份选定的卷。

· 如果指定的备份目标位于本地卷，将显示警告消息，通知您不会备份该卷。

· 如果未选中系统/启动卷进行备份，将显示警告消息，通知您该备份对于裸机恢复 (BMR) 不可使用。

· 保护计算机上所有指定的卷（如果该卷包含备份目标则除外）。

· 如果MS SQL或Exchange在备选中的卷上允许，D2D将自动备份该应用。

· 允许您加密和保护（使用加密密码）敏感数据。

· 允许您设置/更改备份排定（或立即启动自定义备份）。

· 允许您远程管理几台计算机（每次一台）。

· 允许您同时从 CA ARCserve D2D 和 CA ARCserve Backup 上执行备份。

· 提供系统托盘栏监视器，显示状态/通知信息并执行快速操作。

· 块级增量备份

– 仅备份源卷上自从上次成功备份以来变更的块。

– 显著减少备份数据的量。

如果您有大文件，并且该文件仅有小部分更改，则 CA ARCserve D2D 仅将变更的部分备份到增量备份，而不是备份整个文件。

– 消耗更少的磁盘空间和时间。

– 允许您执行更频繁的备份，使用于恢复的备份映像为最新（频率达到 15 分钟一次）。

· 无限的增量 (I2) 快照

– 最初创建一次完全备份，然后永远智能地创建增量快照备份（在最初的完全备份之后）。

– 使用更少存储空间，更快地执行备份，并且减少生产服务器的负荷。

– 可以自动折叠（合并）增量更改，优化磁盘使用。

· 应用程序一致备份

– 利用 Windows 卷影复制服务 (VSS)，帮助确保任何 VSS 感知性应用程序数据的一致性。

– 提供 Microsoft SQL Server 和 Microsoft Exchange Server 的恢复（无须执行完全灾难恢复）。

· Ad-Hoc 备份

特别备份是在必要情况下创建的，而不是预先安排的或者计划的一部分。

– 允许您在排定备份之外灵活地执行“特别”备份。

例如，如果您重复排定了完全备份、增量备份和验证备份，并且想对计算机进行重大更改，您可能需要执行立即备份，而不必等到下一个排定的备份。

– 允许您添加自定义（未排定）恢复点，以便在必要时，您可以回滚到前一个特定时间点。

例如，如果安装修补程序或 Service Pack，然后发现它降低了计算机的性能，您可能想回滚到不包括它的特别备份会话。

· 更改备份目标

– 允许您更改备份目标。当目标卷的磁盘空间达到其最大容量时，CA ARCserve D2D 允许您更改目标，并且继续进行完全或增量备份。

注意：您还可以为目标阈值配置电子邮件报警通知，从而在达到指定阀值时通知您。

· 复制恢复点

– 提供复制恢复点数据的功能，并且将其安全存储在本地以外，以防大灾难的发生，或者您可能想把恢复点保存到多个位置。此外，如果目标即将写满，您可能想要将多个备份合并到一个单一恢复点，这类似于该点的精确状态。当您选择恢复点进行复制时，捕获的不仅是为指定时间点创建的备份块，而且是重新创建完全备份和最新备份映像所需的所有之前的数据块。

– 复制恢复点功能可以手工启动（特别），或者基于您的指定排定自动启动。

· 备份速度调节

允许指定备份写入的最大速度（MB/分钟）。您可以调节备份速度来减少 CPU 或网络的使用。但是，通过限制备份速度，将对备份窗口有负面影响。当您降低最大备份速度时，将增加执行备份的时间。

注意： 默认情况下，不启用“调节备份”选项，备份速度不受到控制。

2.2 作业监控

· 备份状态监控

CA ARCserve D2D 提供监视功能：

– 上次备份状态

– 恢复点

– 目标容量

– 保护摘要

– 最新事件

– 许可通知

· 作业状态监控

CA ARCserve D2D 提供监视功能：

– 关于下一个排定作业的详细信息

2.3 还原功能
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CA ARCserve D2D 提供以下还原功能：

■ 从特定恢复点还原数据

■ 搜索/浏览到特定文件/文件夹进行还原

■ 从文件副本还原

■ 还原您预先备份的虚拟机 (VM)，

■ 将还原目标设置为备用位置或服务器

■ 还原加密的备份数据

■ Exchange 对象的粒度级别还原

· 还原类型

CA ARCserve D2D 提供以下还原类型：

■ 文件级别还原

还原任何备份的文件/文件夹。

■ 恢复点还原

从指定时间点（恢复点）还原备份数据。

■ 文件复制还原

从磁盘或云恢复文件复制数据。

■ Exchange 粒度级别还原

还原单个 Exchange 对象（邮箱、邮箱文件夹或邮件）。

■ 虚拟机 (VM) 恢复

还原您预先备份的 VM。

■ 应用程序还原

还原数据库级别的 Microsoft SQL Server/Microsoft Exchange 备份数据。

■ 资源管理器集成还原

通过使用“D2D 视图的更改”选项，CA ARCserve D2D 允许从 Windows 资源管理器直接浏览、还原文件/文件夹和 Exchange 对象（邮箱、邮件夹、邮件）。

2.4 裸机恢复 (BMR)

 从“裸机”恢复计算机系统，并且包括重建或还原整个备份系统（对于灾难恢复，服务器之间的迁移）所必需的操作系统、应用程序和数据组件。

– 还原到不同硬件并且消除任何硬件差别。

– 在必要时扩展并还原到更大磁盘。

– 提供执行以下各种类型的 V2P（虚拟到物理）裸机恢复的功能。通过该功能，您可以从备用虚拟机的最新状态以及先前已从 CA ARCserve D2D 备份会话转换的任何恢复点执行 V2P 恢复，从而帮助您减少生产计算机的损失。

– 来自 Hyper-V 服务器的 BMR

– 来自 VMware ESX 或 VCenter 的 BMR

· 磁盘调整大小

– 在裸机恢复期间，您可以将映像还原到其他磁盘，并且如果需要改变磁盘分区的大小（而不会丢失驱动器上存储的任何数据）。

– 当还原到其他磁盘时，新磁盘的容量必须等于或大于原始磁盘。

注意：必要时的磁盘调整大小仅针对基本磁盘，不适用于动态磁盘。

· 裸机恢复过程
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2.5 其他管理功能

· 远程部署

当 CA ARCserve D2D 安装在服务器上之后，您可以进一步将其远程部署到其他服务器。

· 报警通知

CA ARCserve D2D 提供下列电子邮件报警通知：

■ 丢失的作业 - 为排定时间没有运行的任何已排定作业发送报警通知。

■ 备份、目录、文件复制、还原或复制恢复点作业失败/崩溃 - 为所有不成功的备份、目录、文件复制、还原或复制恢复点作业尝试发送报警通知。此类别包括全部失败的、不完整的和取消的作业，以及失败的尝试。

■ 备份、目录、文件复制、还原或复制恢复点作业成功 - 为所有成功的备份、目录、文件复制、还原或复制恢复点作业尝试发送报警通知。

■ 备份目标可用空间少于 - 当备份目标的未使用空间量少于指定值时，发送电子邮件通知。

■ 新更新可用 - 当 CA ARCserve D2D 的新更新可用时，发送电子邮件通知。如果检查更新或下载失败，也将发送电子邮件通知。

■ PKI 阈值报警 - 当达到任何关键性能指标 (PKI) 阈值时，发送报警通知。监控的 PKI 级别是，CPU 使用（百分比）、内存使用（百分比）、磁盘吞吐量（MB/秒）和网络 I/O（当前使用的 NIC 带宽百分比）。

· 加密/解密支持

CA ARCserve D2D 允许您加密并保护（具有加密密码）敏感数据，同时也可以在恢复之后解密加密的数据。

■ 加密同时支持未压缩备份格式和压缩备份格式。（如果已加密，未压缩备份将不再是 VHD 格式）。

■ Windows 内置加密库用于数据加密和解密。

对于 Windows XP/2003/Vista/2008：CAPI (CryptoAPI) 用于数据加密。

对于 Windows 7/2008 R2：CNG（新一代加密技术 API）用于数据加密。

注意：CAPI 和 CNG 都支持数据互操作性，这就是说，Windows XP/2003/Vista/2008 上加密的数据可以在 Windows 7/2008 R2 上进行解密（反之亦然）。这允许将任何计算机的备份移动到不同的计算机，并且从中还原数据。

■ 加密密码管理提供记忆功能，从而您不需要在尝试还原加密数据时记得加密密码。对于每个加密备份，加密密码将保存在密码列表文件中。

只要您可以登录 CA ARCserve D2D，就不需要记得从当前备份还原数据的加密密码。（当前备份的定义是，在您登录的计算机上创建的备份）。如果尝试从其他计算机中的加密备份还原数据，您将总是被要求提供加密密码。

· 文件复制

“文件复制”可用于将关键数据复制到备用位置。“文件复制”还可作为存档解决方案，当源数据复制到异地或备用存储库后，允许您安全地删除源数据。

CA ARCserve D2D 提供以下功能，复制或移动文件，并帮助您降低存储成本、满足合规性要求，并改善数据保护。

注意：当您使用“文件复制 - 删除源”选项时，数据将从源移动到目标（从源位置删除）。当您执行文件复制时，数据将从源复制到目标（文件在原始位置上保留不动）。

■ 基于您指定的策略，将文件复制到磁盘或云。

■ 块级文件复制允许您仅保存和存储自上次文件复制以来源中更改的块。（显著减少文件复制的数据量）。

■ 选择源进行复制，它可以是特定的卷或文件夹。

■ 使用筛选来包括或排除基于您特定条件或模式的文件。

■ 基于指定数目的成功备份的完成，指定文件复制的排定。

■ 在指定目标中相同源的文件复制版本。

■ 为了安全，加密文件复制的数据。

■ 在执行文件复制过程之前压缩数据。

■ 指定保留文件复制数据的时间。

■ 指定您可以在目标上保留的数据版本数。

注意：CA ARCserve D2D 将不复制应用程序文件、具有系统属性的文件和具有临时属性的文件。当前只有一个备份备份源适于文件复制。

· CA ARCserve D2D 更新

提供以下功能用于下载和安装 CA ARCserve D2D 的自更新：

■ 检查 CA ARCserve D2D 的新的可用更新（从 UI 或系统托盘监视器手动启动，或按照排定自动进行）。

■ 触发更新的自动或手工下载。

■ 指定自定义排定来自动执行针对更新的定期检查。

■ 从 UI、系统托盘监视器，或者从命令行以无人值守的方式触发更新的安装。

■ 指定当新更新可用时（或发生问题时），发送自动电子邮件通知。

■ 配置客户端和/或分段服务器，连接到 CA Support（直接或通过代理服务器）来下载可用更新。（分段服务器是安装了 CA ARCserve D2D 的计算机，在更新从分段服务器安装到 CA ARCserve D2D 客户端计算机之前，用作下载更新的临时存储位置）。

■ 将分段服务器用于对 Internet 有受限访问权限的客户端。

■ 为下载更新配置多个分段服务器。如果主分段服务器不可用，则下载功能将自动转移到下一个指定的分段服务器。

■ 在计算机之间进行远程部署，允许您将所有更新配置和电子邮件设置从第一个计算机移动到部署的计算机。

注意：所有 CA ARCserve D2D 的更新是累积的。因此，每一个更新都将包括之前发布的所有更新，从而确保您的计算机始终处于完全最新的状态。

3 ARCserve D2D r16新增功能
3.1 EXCHANGE粒度级还原

每次 CA ARCserve D2D 执行了成功的备份后，备份的时间点快照映像也会被创建。这个恢复点集允许您精确定位和指定要还原的备份映像。对于 Exchange，您便可以浏览这些恢复点，以便找到想要恢复的单个对象对象（邮箱、邮箱文件夹或邮件）。
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3.2 资源管理器集成

通过 CA ARCserve D2D，可以使用“更改到 ARCserve D2D 视图”选项从 Windows 资源管理器直接浏览和还原文件/文件夹和 Exchange 对象（邮箱、邮件文件夹、邮件）。

3.3 复制恢复点

现在可以手动（临时）或根据指定排定自动启动复制恢复点功能。

3.4 备份速度调节

CA ARCserve D2D 允许您指定写入备份的最大速度（MB/分钟）。您可以调节备份速度以减少 CPU 或网络使用率。然而，通过限制备份速度，将对备份窗口有负面影响。降低最大备份速度后，将增加执行备份所用的时间。

注意：默认情况下，“调节备份”选项不被启用，备份速度未受控制。 

3.5 报警通知
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CA ARCserve D2D 提供下列电子邮件报警通知：

· 丢失的作业 - 为排定时间没有运行的任何已排定作业发送报警通知。 

· 备份、目录、文件复制、还原或复制恢复点作业失败/崩溃 - 为所有不成功的备份、目录、文件复制、还原或复制恢复点作业尝试发送报警通知。此类别包括全部失败的、不完整的和取消的作业，以及失败的尝试。 

· 备份、目录、文件复制、还原或复制恢复点作业成功 - 为所有成功的备份、目录、文件复制、还原或复制恢复点作业尝试发送报警通知。 

· 备份目标可用空间少于 - 当备份目标的未使用空间量少于指定值时，发送电子邮件通知。 

· 新更新可用 - 当 CA ARCserve D2D 的新更新可用时，发送电子邮件通知。如果检查更新或下载失败，也将发送电子邮件通知。 

· PKI 阈值报警 - 当达到任何关键性能指标 (PKI) 阈值时，发送报警通知。 监控的 PKI 级别是，CPU 使用（百分比）、内存使用（百分比）、磁盘吞吐量（MB/秒）和网络 I/O（当前使用的 NIC 带宽百分比）。 

3.6 加密/解密支持

CA ARCserve D2D 允许您加密并保护（具有加密密码）敏感数据，同时也可以在恢复之后解密加密的数据。

加密同时支持未压缩备份格式和压缩备份格式。（如果已加密，未压缩备份将不再是 VHD 格式）。 

Windows 内置加密库用于数据加密和解密。 

· 对于 Windows XP/2003/Vista/2008：CAPI (CryptoAPI) 用于数据加密。

· 对于 Windows 7/2008 R2：CNG（新一代加密技术 API）用于数据加密。

注意：CAPI 和 CNG 都支持数据互操作性，这就是说，Windows XP/2003/Vista/2008 上加密的数据可以在 Windows 7/2008 R2 上进行解密（反之亦然）。这允许将任何计算机的备份移动到不同的计算机，并且从中还原数据。

加密密码管理提供记忆功能，从而您不需要在尝试还原加密数据时记得加密密码。对于每个加密备份，加密密码将保存在密码列表文件中。 

只要您可以登录 CA ARCserve D2D，就不需要记得从当前备份还原数据的加密密码。（当前备份的定义是，在您登录的计算机上创建的备份）。如果尝试从其他计算机中的加密备份还原数据，您将总是被要求提供加密密码。

3.7 文件复制到云
“文件复制”可用于将关键数据复制到备用位置。 “文件复制”还可作为存档解决方案，当源数据复制到异地或备用存储库后，允许您安全地删除源数据。
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CA ARCserve D2D 提供以下功能，复制或移动文件，并帮助您降低存储成本、满足合规性要求，并改善数据保护。

注意：当您使用“文件复制 - 删除源”选项时，数据将从源移动到目标（从源位置删除）。当您执行文件复制时，数据将从源复制到目标（文件在原始位置上保留不动）。

· 基于您指定的策略，将文件复制到磁盘或云。 

· 块级文件复制允许您仅保存和存储自上次文件复制以来源中更改的块。（显著减少文件复制的数据量）。 

· 选择源进行复制，它可以是特定的卷或文件夹。 

· 使用筛选来包括或排除基于您特定条件或模式的文件。 

· 基于指定数目的成功备份的完成，指定文件复制的排定。 

· 在指定目标中相同源的文件复制版本。 

· 为了安全，加密文件复制的数据。 

· 在执行文件复制过程之前压缩数据。 

· 指定保留文件复制数据的时间。 

· 指定您可以在目标上保留的数据版本数。 

3.8 CA ARCserve D2D 更新
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提供以下用于下载和安装 CA ARCserve D2D 的自行更新的功能：

· 检查 CA ARCserve D2D 的新的可用更新（从 UI 或系统托盘监视器手动启动，或按照排定自动进行）。 

· 触发更新的自动或手工下载。 

· 指定自定义排定来自动执行针对更新的定期检查。 

· 从 UI、系统托盘监视器，或者从命令行以无人值守的方式触发更新的安装。 

· 指定当新更新可用时（或发生问题时），发送自动电子邮件通知。 

· 配置客户端和/或分段服务器，连接到 CA Support（直接或通过代理服务器）来下载可用更新。（分段服务器是安装了 CA ARCserve D2D 的计算机，在更新从分段服务器安装到 CA ARCserve D2D 客户端计算机之前，用作下载更新的临时存储位置）。 

· 将分段服务器用于对 Internet 有受限访问权限的客户端。 

· 为下载更新配置多个分段服务器。如果主分段服务器不可用，则下载功能将自动转移到下一个指定的分段服务器。 

· 在计算机之间进行远程部署，允许您将所有更新配置和电子邮件设置从第一个计算机移动到部署的计算机。 

注意：所有 CA ARCserve D2D 的更新是累积的。因此，每一个更新都将包括之前发布的所有更新，从而确保您的计算机始终处于完全最新的状态。

4 系统信息

本节说明系统要求和支持的操作系统。安装和使用CA ARCserve D2D之前，请复查以下信息。

4.1 系统要求

CA ARCserve D2D 的最低系统要求为：

· CPU：建议 1 GHz 或更快的处理器 

· RAM：推荐使用 1 GB 或更高 

磁盘空间要求 

CA ARCserve D2D Setup.exe 的安装（完整包）： 

· 720 MB（最低）

· 1GB 或更多（推荐）

· 安装后操作（运行备份、创建日志文件、生成编录临时文件等等）： 

· 1 GB

文件备份限制： 

· X64 - 最多 1.7 亿个文件 

· X86 - 最多 1.1 亿个文件 

注意：对于 X86 用户，如果要备份的文件超过 1.1 亿个，您应当使用 X64 计算机或参阅故障排除主题“在 Windows 2003 X86 计算机上备份大量文件时，编录作业失败”以获取备用解决方案。

其他硬件

· CD/DVD ROM 驱动器（从 CD/DVD 安装时需要） 

· XGA (1024 x 768) 或更高分辨率的视频适配器和监视器 

· Internet 浏览器

· Internet Explorer 版本 6.0 SP2、版本 7.0、版本 8.0 （所有呈现模式）以及版本 9.0 

· Mozilla Firefox 版本 3.5.3、3.6、4.0 和 5.0 

· Google Chrome 版本 3.0.195.27 或更高 

· Adobe Flash Player

· Adobe Flash Player 10 或更高 

注意：在用于访问 CA ARCserve D2D 服务器的计算机上需要 Adobe Flash Player。这可以是 CA ARCserve D2D 服务器自身或任何其他远程计算机。 

4.2 操作系统支持

CA ARCserve D2D 支持以下操作系统（物理或虚拟）：

Microsoft Windows Server 2008

· R2 Enterprise (x64) 

· R2 Standard (x64) 

· R2 Datacenter (x64) 

· R2 Web Server (x64) 

· R2 Server Foundation (x64) 

· R2 Core (x64) 

· R2 Storage Server (x64) 

· Enterprise（x86、x64） 

· Standard（x86、x64） 

· Datacenter（x86、x64） 

· Web Server（x86、x64） 

· Storage Server（x86、x64） 

· Core（x86、x64） 

· Server Foundation (x64) 

· Windows Server 2008 Hyper-V (x64) – 仅物理 

· Windows Server 2008 R2 Hyper-V (x64) – 仅物理 

· Windows Small Business Server 2008 (SBS) 

· Windows Small Business Server 2011 (SBS 2011) 

Microsoft Windows Server 2003 SP1

· R2 Enterprise Edition（x86、x64） 

· R2 Standard Edition（x86、x64） 

· Enterprise Edition（x86、x64） 

· Standard Edition（x86、x64） 

· Web Edition（x86、x64） 

· Datacenter（x86、x64） 

· Storage Server R2 

· Windows Small Business Server R2 

4.3 台式机和便携式计算机支持

CA ARCserve D2D 支持以下台式机和便携计算机操作系统：

· Microsoft Windows Vista

· Ultimate（x86、x64） 

· Home Basic（x86、x64） 

· Home Premium（x86、x64） 

· Business（x86、x64） 

· Enterprise（x86、x64） 

· Microsoft Windows 7

· Ultimate（x86、x64） 

· Enterprise（x86、x64） 

· Professional（x86、x64） 

· Home Premium（x86、x64） 

· Home Basic（x86、x64） 

· Starter edition （x86） 

· Microsoft Windows XP

· Professional（x86、x64） 

· 家庭版（x86、x64） 

4.4 应用程序恢复支持

CA ARCserve D2D 支持以下应用程序恢复：

· Microsoft Exchange Server 

· Microsoft Exchange Server 2003 SP1 单机版 

· Microsoft Exchange Server 2007 单机版/群集连续复制 (CCR) 配置 

· Microsoft Exchange Server 2010 单机版/数据库可用性组 (DAG) 配置 

· Microsoft SQL Server 

· Microsoft SQL Server 2005 Express/Standard/Workgroup/Enterprise 

· Microsoft SQL Server 2008、SQL Server 2008 R2 Express/Web/Standard/Workgroup/Enterprise 

注意：有关操作系统和应用程序的 Service Pack 级别支持的详细信息，请参阅 CA ARCserve D2D 兼容表。https://support.ca.com/prodinfo/arcserved2d 
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